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LN (S @n e [{=V-V Il KEY SURVEY FINDINGS

Ninety percent of organizations feel vulnerable to insider attacks. The main enabling risk factors include too
many users with excessive access privileges (37%), an increasing number of devices with access to sensitive data

(36%), and the increasing complexity of information technology (35%).

A majority of 53% confirmed insider attacks against their organization in the previous 12 months (typically less

than five attacks). Twenty-seven percent of organizations say insider attacks have become more frequent.

Cybersecurity 2
Insiders 298~ 2 - 2! Research Partners — wdn . ’ —
oES . B e anare Organizations are shifting their focus on detection of insider threats (64%), followed by deterrence methods

(58%) and analysis and post breach forensics (49%). The use of user behavior monitoring is accelerating; 94% of

organizations deploy some method of monitoring users and 93% monitor access to sensitive data.
n The most popular technologies to deter insider threats are Data Loss Prevention (DLP), encryption, and identity
and access management solutions. To better detect active insider threats, companies deploy Intrusion Detection

| | and Prevention (IDS), log management and SIEM platforms.

E The vast majority (86%) of organizations already have or are building an insider threat program. Thirty-six percent

Malicious/ Accidental/ have a formal program in place to respond to insider attacks, while 50% are focused on developing their program
deliberate insider unintentional it P P ' o ping prog :
; - insider
2%
Mot Sure
,2018 Insider Threat Report” Cyber Security Insiders. (veroffentlicht 2018, Zugriff Marz 2019).
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Die groten Bedrohungen 7

P+ What dao you believe are the main enablers of insider attacks?
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P What type(s) of insiders pose the higgest security risk to organizations?*

P What type(s) of data are most vulnerable to insider attacks?

Privileged
o business users/
— o executives \..J o C,}hflﬁpﬂna
— o business information
Regular employees Customners/ (Firanciats, custarner data, employes data
clients
I .,
] o =] e
2V Q .
None
% 49% 32% v -
o O 52% 6 o 31% 27%
/ Privileged Sensitive personal Intellectual Employes Operational/
o o account information property data infrastructure
. Not sure/ information st data
Privileged IT Contractors/service providers/ other ; E=IEHI (Trade secrets, (H=)
users/admins temporary workers Wbt riseerch product

,2018 Insider Threat Report” Cyber Security Insiders. https://www.ca.com/content/dam/ca/us/files/ebook/insider-threat-report.pdf (veréffentlicht 2018, Zugriff Marz 2019).
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Wichtigste Hindernisse/Richtlinien/Schulungen 7

P What are the higgest barriers ta better insider threat management? P> What administrative policies and procedures do you have in P> Do you offer training to your employees and staff on how to
place for insider threat management? minimize insider security risks?

F T T F T T E =

%
o oo 08%
#1 *2 o e .-‘ Policies and training

63% Internal Information security
52% 43% 34% 34% audits 43% governance program
g3l no
0,
56% B Background 27% Whistleblower 13 /D
Lack of training |Lack of surtable ack of collaboraton Lack of oudget checks program
and expertise technology tetwsen separate departments
Not sure 5%
4 8% p.p. +15%p.p. $14%p.p. $16% p.p. ) L
Fram Lasl year fram lask wedr Froom kst year Frowen last year classification

,2018 Insider Threat Report” Cyber Security Insiders. hitps://www.ca.com/conient/dam/ca/us/files/ebook/insider-threat-report.pdf (veroffentlicht 2018, Zugriff Marz 2019).
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Access Rights Manager

Verwalten und Prifen von Benutzerzugriffsrechten in der gesamten IT-Infrastruktur

Das Sicherheitsniveau und den Schutz vor internen Bedrohungen
erh6éhen

Automatisieren Sie die Verwaltung, Analyse und Einhaltung von
Benutzerzugriffsrechten, indem Sie unsichere Benutzerkonten
identifizieren und Prifprotokolle erstellen.

Compliance nachweisen
Erstellen Sie schnell umfassende Berichte zum Benutzerzugriff fiir den
Nachweis der Einhaltung von gesetzlichen Bestimmungen und Audits.

Benutzerberechtigungen unkompliziert verwalten

Dank des einfachen Designs kdnnen Sie Benutzerberechtigungen mit
automatisierter und vorlagenbasierter Bereitstellung und Entziehung
einfacher verwalten.

Produktivitat steigern

Reduzieren Sie die IT-Workload, indem Sie ein Self-Service-Portal
einsetzen und die Berechtigungsverwaltung an die Dateneigentiimer
delegieren.

Uberraschend einfach

Leistungsstarke und intuitive Zugriffsrechteverwaltung

und -Gberwachung fiir Unternehmen jeder GréRRe unterstiitzen beim
Schutz vor internen Bedrohungen. Sicherheit war noch nie so einfach.
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Access Rights Manager
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Was kann ARM heute fur Sie tun?

Uberwachung und Verwaltung ganz nach lhren Bediirfnissen

ARM Audit Edition

Protokollieren, Uberpriifen und
Uberwachen von Benutzerberechtigungen
fur die wichtigsten Microsoft-Technologien

Analyse und Uberwachung zugriffsbasierter
Risikobereiche

Vollstandiger Anderungsiiberwachungs-
verlauf zum Nachweis der Einhaltung von
PCI DSS, DSGVO, SOX, NIST, HIPAA

ARM

Verwaltung von Benutzerberechtigungen
Benutzerbereitstellung fur Active Directory

Dateneigentiimer-Konzept und Delegierung
von Benutzerrechten

Risikomanagement

Korrektur der Benutzerberechtigungen

Technologien:

Active Directory®
Windows’-Fileserver
Microsoft® Exchange™
Microsoft OneDrive®
Microsoft SharePoint’

SAP R/3*

*nur Uberwachung
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ARM-Editionen

Funktionsmerkmal ARM Audit Edition ARM (Vollversion)

X

Uberpriifen (Berichterstellung) fiir Active Directory, Fileserver
(Windows, EMC, NetApp), SharePoint, Exchange, OneDrive, SAP/R3

Risikoanalyse-Ubersicht \/ \/

Benutzerbereitstellung fiir Active Directory J

VERTRAULICH — NUR FUR DEN INTERNEN GEBRAUCH © 2019 SolarWinds Worldwide, LLC. Alle Rechte vorbehalten. @SOIa rwmds 7
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Access Rights Manager

Active Directory-Uberwachung

An d e ru nge n i n Active D i recto ry NI .. & Reanireas - :., " i 0 Drshbnan et T laghack € Sear .-.:.-. ... = rmy -

uberwachen und priifen N e— — ;nm? ﬂ
Sorgen Sie fur mehr Sicherheit P % “WM
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Uberprifung von Active Directory, =
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Anderungen wann und von wem
vorgenommen wurden. B
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Access Rights Manager

Uberprifung fir Windows-Dateifreigaben

Acress Rights Manager

Erhalten Sie Warnungen zu

unbefugten Zugriffen oder yrv— — e [ B3
Anderungen an Windows-Fileservern. TR e
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Access Rights Manager

Analyse von Benutzerberechtigungen

Actree scenania; Where doss & user/grous have a

Verschaffen Sie sich einen Uberblick
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Access Rights Manager

Uberwachung von Microsoft Exchange

fccess Rights Manager

Analysieren und verwalten Sie

Resousc = & g Delman Athins
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Access Rights Manager

SharePoint-Zugriffsiberwachung

Zeigen Sie Zugriffsrechte fiir
SharePoint als Baumdiagramm an
und erkennen Sie schnell, wer fir
eine bestimmte SharePoint-
Ressource zugriffsberechtigt ist.

Mithilfe des Scan-Vergleichsberichts
konnen Sie ermitteln, wer welche
Anderungen an Berechtigungen
vorgenommen hat.
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Access Rights Manager

Erstellung benutzerdefinierter Berichte

Halten Sie die Anforderungen von

Who has access where?

Priifern und gesetzlichen i
Vim==reei Report configuration Who has access where? Lebiinnig
Vorschriften ein. N . i et
:::-ﬂzww Camitant | Cotmaent. Pescurces
IF%_g:ITTrW"" i?:f::sE:-,aﬂrwwaﬁnmlrmqﬂg iﬁl%_‘“iz:m:m E E— ;
Erstellen Sie mit wenigen Mausklicks i [ % :% - {epd |
fur Prifer oder das Management e —— - e S
g = T o] Iransiabe names of crouas T S : i =
DT e : . & “pass gradz rame ;:Eﬁ;mhmmwg :; :: E:
Compliance-Berichte zu den N i B
Zugriffsrechten der Benutzer. B - coms i o
: . . : R - v - o
Protokollieren Sie Aktivitaten in I e
Active Directory und Fileservern je e ki T e S
nach Benutzer. = TH e ——
Verfugbar in: o e —_— ‘
v" ARM Audit Edition oo R
v" ARM I ) JERE s S
Fusnay Ertuiti-« berrniival & <Labest scam> ﬂ
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Access Rights Manager <

Bereitstellung und Verwaltung von Benutzerrechten

Erstellen, bearbeiten, aktivieren,
deaktiVieren Oder IbSChen Sie den Create account within Active Directory

Benutzerzugriff an Dienste und Eﬂ:‘ ﬂHDi'I'Pﬂ Craate elamants In tha sedacted damaline Bman-demodiecal —
Date i e n ° aen ame | Ardre [ pa—— RS
Mit standardisierten A —
rollenspezifischen Vorlagen, die - EEEELEE

. . Usart | | Y amnecame e
Zugriff auf Fileserver und Exchange - e o
bieten, kdnnen Sie normalerweise in - doeremernigs
Sekundenschne”e neue - _ "

. X » Group memberships.
Benutzerkonten einrichten und - R L
verwalten. B e
Verfiigbar in: 2 -
v" ARM
'.%.!Iﬂ!' H.". :::::: local é‘-:l_aher: seaps E
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Access Rights Manager <

Self-Service-Portal fur Berechtigungen

Access Rights Manager

Fordern Sie Zugriffsrechte direkt o D B

vom Dateneigentumer an. e "o o n
Lege n S|e d |e Ve I'a ntWO rtu ng fu r Resources will be requested for:

Zugriffsrechte auf Daten mit einem Al Bt

webgestltzten Self-Service-Portal
direkt in die Hand des
Dateneigentiimers anstatt des
Administrators.

T U el recpuires 3 MEENMLM AMouT o CRaraimens, MINImum raguired ane |

Verfligbar in:
v ARM
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FAQ

o

Wie wird SolarWinds Access Rights Manager lizenziert?
Unkomplizierte Lizenzierung

Access Rights Manager wird entsprechend der Anzahl der aktiven
Benutzerkonten in Active Directory lizenziert. Hierzu zahlen Benutzer-
und Dienst-/Systemkonten.

Diese Lisung bietet uns bei der «Heute habe ich mit Access Rights Manager
Senvicequalitit und der Sicherheit einen die fehierhafte Gruppen-Autorisierung aus
groflen Mehrwert ... Nebenbei reduziert sie dem gestrigen Beispief entfernt. fm
Ist die Zahl der Benutzer beschrankt y die ich mit Access Rig hts auferdem unseren Arbeftsaufwand: Mit Vergleich dazy, wie fange das mit Standard-
Mana ger liberwachen kann? Acrcess Rights Manager brauchen wir efwa Tools des Betriebssystems gedavert hitte,
. . 30 Minuten weniger, um eine Auforisierung war das eine wahre Offenbarung.”
Skalierbare Benutzeriiberwachung 2u gewshren .. Wir sind durchweg

Uberzeugt davon, die richtige Entscheidung
getroffen zu haben,”

Access Rights Manager kann zur Uberwachung kleinerer und sehr
groler Umgebungen eingesetzt werden. In grofleren Umgebungen
sollte zunachst ein Testbetrieb durchgefiihrt werden.

Bjom Pursche Rolf Eustergerling

Teamleiter Administrator
MPC IT User Service Benteler AG

Wie wird Access Rights Manager bereitgestellt?

Einfache und unkomplizierte Bereitstellung

Access Rights Manager wird auf einem Windows Server® lhrer Wahl
bereitgestellt und ist in der Regel innerhalb weniger Minuten
einsatzbereit.

© 2019 SolarWinds Worldwide, LLC. Alle Rechte vorbehalten. @solarWInds 1 6
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Systemanforderungen

Hauptserver-Anforderungen
Server-Anforderungen (je nach Nutzung):
* Bis zu 1.000 Benutzer

* 30 GB Festplatte

* 4 GB Arbeitsspeicher
* 1.001 bis 4.000 Benutzer

* 40 GB Festplatte

* 8 GB Arbeitsspeicher
* Mehr als 4.000 Benutzer

* 40 GB Festplatte

* 16 GB Arbeitsspeicher

e (CPU: Dual-Core-Prozessor oder besser

o

Erfassungsmodul-Anforderungen

e Betriebssystem: Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016

und 2019.

e Datenbanken: SQL Server® 2008 SP1, 2012, 2014, 2016 (32 Bit und 64 Bit)

und 2017.

.NET Framework: .NET 3.5 SP1 oder .NET 4.5.2 (oder hoher) ist erforderlich.

© 2019 SolarWinds Worldwide, LLC. Alle Rechte vorbehalten.

Festplatte: 5 GB
CPU: Dual-Core-Prozessor oder besser
Arbeitsspeicher: 4 GB

Betriebssystem: Microsoft Windows Server 2008 R2, 2012, 2012 R2,
2016 und 2019.

.NET Framework: .NET 3.5 SP1 oder .NET 4.5.2 (oder hoher) ist
erforderlich.

WEITER ZUM GRATIS-DOWNLOAD
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Die Marken SolarWinds, SolarWinds & Design, Orion und THWACK sind
alleiniges Eigentum der SolarWinds Worldwide, LLC oder ihrer verbundenen
Unternehmen, sind im U.S. Patent and Trademark Office eingetragen und
konnen in anderen Landern eingetragen oder angemeldet sein. Alle
sonstigen Marken, Dienstleistungsmarken und Logos von SolarWinds
konnen Marken nach nicht kodifiziertem Recht, eingetragen oder
angemeldet sein. Alle sonstigen hier erwahnten Marken dienen lediglich zu
Identifikationszwecken und sind Marken oder eingetragene Marken der

jeweiligen Unternehmen.
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